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摘　要：ＳＨＡ１算法是一种国际标准的安全杂凑算法．为提高ＳＨＡ１算法的吞吐率，提出了一种新的五合一架

构，该架构使ＳＨＡ１算法的迭代压缩由原来的８０轮变为１６轮，并可使每轮中某些ｆ函数和部分加法移到关键路

径外，从而缩短了关键路径，提高了吞吐率．在ＳＭＩＣ６５ｎｍ的工艺下，吞吐率达到１２．６８Ｇｂ／ｓ，高于已发表的同类

设计．
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１　引言

Ｈａｓｈ函数将任意长度的消息输入映射为固定

长度的杂凑值或消息摘要输出．在安全应用中使用

的Ｈａｓｈ函数成为密码学Ｈａｓｈ函数，被广泛应用于

各种不同的安全应用和网络协议中．

安全杂凑算法（ＳＨＡ）是使用最广泛的Ｈａｓｈ函

数，由美国国家标准与技术研究所（ＮＩＳＴ）设计，并

作为联邦信息处理标准发布．在消息认证、数字签

名、产生单向口令文件、入侵检测、病毒检测等方面

有广泛应用，并可用于构建随机函数或用做伪随机

数发生器．

ＳＨＡ１算法是ＳＨＡ系列算法的一种，能够产

生１６０比特的固定长度输出．随着信息安全中数据

处理速度的不断增加，传统的ＳＨＡ１算法渐渐不能

满足人们在密码安全应用中对速度的需求，因此增

加ＳＨＡ１算法的运算速率，提高其吞吐率是我们在

设计该算法实现时的首要目标．而由于ＳＨＡ１算法

在迭代过程中存在反馈结构，因此不能使用常用的

流水线方法来达到吞吐率提高的目的．为加快

ＳＨＡ１算法的运算速率，本文提出了一种新的五合

一结构和迭代加法优化，提高了算法吞吐率，完成了

该算法的高速ＡＳＩＣ设计和实现．

２　ＳＨＡ１算法描述

文献［１］给出了ＳＨＡ１算法的标准．ＳＨＡ１算

法以任意长度小于２６４比特的消息作为输入，并生成

１６０比特的杂凑值输出．ＳＨＡ１算法可由两部分构
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成：预处理和哈希运算．如图１所示，预处理由消息

填充、消息分组以及设初值三部分构成，而哈希运算

则是对经由消息填充和消息分组后产生的消息块依

次进行迭代压缩，当所有的消息块处理完毕之后，产

生最终的杂凑值．

图１　ＳＨＡ１算法结构

２．１　预处理

利用ＳＨＡ１算法对消息进行处理时首先要进

行预处理．预处理包括三个部分：消息填充、消息分

组以及设初值．

消息填充的目的是确保进入消息分组的消息长

度为消息分组长度的倍数，即确保填充后的消息长

度为５１２比特的倍数．假设消息犕 的长度为ｌ比

特，其填充由３部分构成：

（１）在消息的末尾添加比特“１”；

（２）在添加的比特“１”后再添加犽个“０”，其中犽

是满足犾＋１＋犽≡４４８ｍｏｄ５１２的最小非负整数；

（３）添加一个６４位比特串，该比特串是长度犾

的二进制表示．

由此填充后消息的比特长度为５１２的倍数．

消息分组将填充后的消息按５１２比特进行分

组，共分为犖个消息块：犕
（１），犕

（２），…，犕
（犖）．这犖

个消息块依次进入哈希运算进行迭代压缩．

最后，在进行哈希运算前为本次运算设置初始

值犎
（０），ＳＨＡ１算法规定初始值犎

（０）的长度为１６０

比特，也即最后输出杂凑值的长度，且：

犎
（０）＝１６０’ｈ６７４５２３０１＿ｅｆｃｄａｂ８９＿９８ｂａｄｃｆｅ

＿１０３２５４７６＿ｃ３ｄ２ｅ１ｆ０．

２．２　哈希运算

消息经过预处理后生成 犖 个消息块犕
（１），

犕
（２），…，犕

（犖）进入哈希运算．哈希运算是整个

ＳＨＡ１算法的核心，其中最关键的是每轮迭代压缩

中的８０轮轮函数．

以犎
（０）为初始向量，哈希运算对分组后的犖个

消息块犕
（１），犕

（２），…，犕
（犖）依次进行迭代压缩，其

定义为：

ＦＯＲ犻＝１ｔｏ犖：

犪＝犎
（犻－１）
０

犫＝犎
（犻－１）
１

犮＝犎
（犻－１）
２

犱＝犎
（犻－１）
３

犲＝犎
（犻－１）
４

ＦＯＲ狋＝０ｔｏ７９：

犜＝犪＜＜＜５＋犳狋（犫，犮，犱）＋犲＋犓狋＋犠狋

犲＝犱

犱＝犮

犮＝犫＜＜＜３０

犫＝犪

犪＝犜

ＥＮＤＦＯＲ

犎
（犻）
０ ＝犪＋犎

（犻－１）
０

犎
（犻）
１ ＝犫＋犎

（犻－１）
１

犎
（犻）
２ ＝犮＋犎

（犻－１）
２

犎
（犻）
３ ＝犱＋犎

（犻－１）
３

犎
（犻）
４ ＝犲＋犎

（犻－１）
４

ＥＮＤＦＯＲ

其中，犪，犫，犮，犱，犲为字寄存器，犜为３２比特中间

值，犎
（０）
＝犎

（０）
０ 狘狘犎

（０）
１ 狘狘犎

（０）
２ 狘狘犎

（０）
３ 狘狘犎

（０）
４ 为１６０

比特的初始向量，犎
（犻－１）为每轮迭代压缩的起始值

并赋值给犪，犫，犮，犱，犲这５个寄存器以开始本轮的８０

轮轮函数．犎
（犻）
＝犎

（犻）
０ 狘狘犎

（犻）
１ 狘狘犎

（犻）
２ 狘狘犎

（犻）
３ 狘狘犎

（犻）
４

为迭代压缩的中间结果，当犖个消息块依次完成迭

代压缩后，犎
（犖）
＝犎

（犖）
０ 狘狘犎

（犖）
１ 狘狘犎

（犖）
２ 狘狘犎

（犖）
３ 狘狘

犎
（犖）
４ 即为最终的杂凑值输出．

在上述定义中，犓狋为常数，犳狋为函数，犠狋为消

息块犕
（犻）及其扩展得到的字，它们的表达式分

别为：

犓狋＝

５犪８２７９９９　０≤狋≤１９

６犲犱９犲犫犪１　２０≤狋≤３９

８犳１犫犫犮犱犮　４０≤狋≤５９

犮犪６２犮１犱６　６０≤狋≤

烅

烄

烆 ７９

犳狋（犫，犮，犱）

＝

（犫∧犮）（┐犫∧犱） ０≤狋≤１９

犫犮犱 ２０≤狋≤３９

（犫∧犮）（犫∧犱）（犮∧犱）４０≤狋≤５９

犫犮犱 ６０≤狋≤

烅

烄

烆 ７９

０２
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犠狋＝
犕（犻）狋 ０≤狋≤１５

（犠狋－３犠狋－８犠狋－１４犠狋－１６）＜＜＜１ １６≤狋≤｛ ７９

在传统ＳＨＡ１算法的哈希运算中，迭代压缩过

程中有８０轮轮函数，每个消息块的迭代压缩过程如

图２所示，消息块犕
（犻）扩展为８０个３２比特的字犠０

～犠７９分别作用于第０轮到第７９轮运算中，每轮轮

函数的结构如图３所示．

图２　迭代压缩结构

图３　ＳＨＡ１算法单轮轮函数结构

因此，ＳＨＡ１算法在每处理一个５１２比特的消

息块时，若每个周期完成单轮轮函数的运算则需要

８０个周期，且每个周期中的轮函数结构简单，可化

简的逻辑较少，时钟频率较高，产生的功耗也较大．

另外，根据现在常用的接口设计，相同时钟频率下，

传统ＳＨＡ１算法处理数据的速度远低于数据传输

的速度，使得数据的输入要等待算法的运算，造成资

源浪费．因此，我们需要增大ＳＨＡ１算法的运算速

率，尽可能的提高其吞吐率．

３　ＳＨＡ１算法设计

３．１　五合一实现架构

我们将五轮轮函数在一个周期内实现的结构称

为五合一结构．由２．２节中给出的ＳＨＡ１算法定义

可知，该算法的核心在于迭代压缩中的８０轮轮函数

的运算．由图３可以看出，ＳＨＡ１算法的单轮轮函

数结构简单，如果每个周期实现单轮轮函数则面积

较小，但单轮中逻辑化简空间少，时钟频率高且算法

功耗大．因此本文提出了一种在一个周期中实现多

轮轮函数的结构，简称多合一结构．在这种情况下，

一个时钟周期内要完成多轮轮函数的运算，降低了

时钟周期数，每个周期延时增大，时钟频率降低功耗

减小，且在多轮合一的过程中有更多的逻辑化简空

间，为吞吐率的提高提供了优化空间．

多合一结构有多种实现方式．如五合一、十合一

等．本文以五合一结构为例，给出了五合一结构的实

现方式及其逻辑化简．图４为采用了五合一结构后

ＳＨＡ１算法的迭代压缩过程，迭代压缩由原来的８０

轮变为现在的１６轮，且在每轮中进行五轮单轮轮函

数的运算．此时，每处理一个５１２比特的消息块所用

的时钟周期数由原来的８０个时钟周期减少到１６个

（８０／５），同时时钟周期延时增大，时钟频率降低，功

耗减小．

图４　五合一迭代压缩结构

如图５所示为图４中由五轮轮函数组成的五合

一结构．其中，犪，犫，犮，犱，犲对应于图４中每个周期间

的寄存器犪，犫，犮，犱，犲．中间虚线框内表示的犪１，犫１，

犮１，犱１，犲１，犪２，犫２，犮２，犱２，犲２，犪３，犫３，犮３，犱３，犲３，犪４，犫４，犮４，

犱４，犲４对应于图２单轮结构时相应轮函数得到的寄

存器的值，此时在五合一结构中转化为中间值并参

与逻辑化简．

３．２　五合一结构化简

由图５可以看出，五合一结构存在很大的化简

空间．为加快算法的运算速率，提高算法吞吐率，需

要对五合一结构进行优化．本文提出了一种提前计

算的方式，将关键路径上的运算移到非关键路径．

１２
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图５　未化简的五合一结构

首先对函数犳进行提前运算．犳是犫，犮，犱以及狋

的函数，由２．２节中哈希运算给出的定义以及图５

所示的结构图可以看出，从五合一结构的第１轮开

始，函数犳的变量犫，犮，犱从上一轮的运算开始前即

可得到．表１所示为五合一结构中函数犳及其变量

的值．

表１　函数犳的提前计算

第狀轮 犫狀 犮狀 犱狀 犳狋＋狀（犫狀，犮狀，犱狀）

０ 犫 犮 犱 犳狋（犫，犮，犱）

１ 犪 犫＜＜＜３０ 犮 犳狋＋１（犪，（犫＜＜＜３０），犮）

２ 犪１ 犫１＜＜＜３０ 犮１ 犳狋＋２（犪１，（犫１＜＜＜３０），犮１）

３ 犪２ 犫２＜＜＜３０ 犮２ 犳狋＋３（犪２，（犫２＜＜＜３０），犮２）

４ 犪３ 犫３＜＜＜３０ 犮３ 犳狋＋４（犪３，（犫３＜＜＜３０），犮３）

　　因此，在五合一结构中，后４轮每个单轮运算中

的函数犳可以在其前一轮提前计算得到，从关键路

径移到了非关键路径．

同理对五合一结构中五个单轮的部分加法进行

提前计算．表２给出了五合一结构每轮中变量犲

的值．

由于犓狋为狋决定的常数，犠狋为消息块犕
（犻）扩展

得到的字且在每个五合一结构进行运算前计算得

到．因此，在五合一结构里后四轮中犲与犓狋、犠狋的加

表２　加法的提前计算

第狀轮 犲狀 犲狀＋犓狋＋狀＋犠狋＋狀

０ 犲 犲＋犓狋＋犠狋

１ 犱 犱＋犓狋＋１＋犠狋＋１

２ 犮 犮＋犓狋＋２＋犠狋＋２

３ 犫＜＜＜３０ （犫＜＜＜３０）＋犓狋＋３＋犠狋＋３

４ 犪＜＜＜３０ （犪＜＜＜３０）＋犓狋＋４＋犠狋＋４

法运算可以在第０轮中提前计算．

综上，对于优化后的五合一结构，第０轮保持不

变，后四轮中函数犳在前一轮中提前运算，犲与犓、犠

的加法在第０轮提前计算完成．优化后的五合一结

构如图６所示．

图６　化简后的五合一结构

３．３　迭代加法的优化

ＳＨＡ１算法对每个填充分组后的消息块进行

迭代压缩，如图４所示，每个消息块进行压缩后以加

法的形式进行迭代．迭代压缩将每个消息块犕
（犻）开

始进行处理的起始值犎
（犻－１）赋值到寄存器犪，犫，犮，犱，

犲中，犪狘狘犫狘狘犮狘狘犱狘狘犲＝犎
（犻－１），在经过１６轮五合

一结构后与自身分别做加法并拼接生成下一轮的起

始值犎
（犻）
＝ （犪＋犎

（犻－１）
０ ）狘狘（犫＋犎

（犻－１）
０ ）狘狘（犮＋

犎
（犻－１）
０ ）狘狘（犱＋犎

（犻－１）
０ ）狘狘（犲＋犎

（犻－１）
０ ）．

因此，在五合一结构中，完成一个５１２比特消息

的处理需要１６个周期，而在最后一个周期中，除五

２２
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合一结构的运算外还需额外完成一个加法运算．由

于寄存器犪的运算为关键路径，即相当于在最后一

个周期中，犪需要额外运算一个与犎
（犻－１）
０ 的加法，而

犫，犮，犱，犲与犎
（犻－１）
１ ，犎

（犻－１）
２ ，犎

（犻－１）
３ ，犎

（犻－１）
４ 的加法并

不影响关键路径．

图７　消息块的扩展

图７所示为采用了五合一结构时ＳＨＡ１中消

息块的扩展过程．犠０～犠２０为寄存器，５１２比特的消

息块犕
（犻）首先赋值到犠０～犠１５这１６个３２比特的

寄存器中，在迭代压缩过程中，犠０～犠４作用于每

轮的五合一结构中，每经过一个周期，犠５～犠２０分

别赋值给犠０～犠１５，因此在１６轮中最后一轮用到

的犠０～犠４即为ＳＨＡ１算法定义中的犠７５～犠７９．

为改进最后一轮中迭代的加法，在第１４轮犠寄

存器赋值过程中增加阴影的部分的计算，即犠狋的表

达式变为如下所示，此时在最后一轮中犪的路径不

变，与前１５轮保持一致．

犠狋＝

犕（犻）狋 ０≤狋≤１５

（犠狋－３犠狋－８犠狋－１４犠狋－１６）＜＜＜１ １６≤狋≤７８

（犠７９犠７１犠６５犠６３）＜＜＜１＋犎
（犻－１）
０ 狋＝

烅
烄

烆 ７９

４　功能验证与性能分析

４．１　功能验证

根据以上方法，我们用 ＶｅｒｉｌｏｇＨＤＬ实现了

ＳＨＡ１算法的高速 ＡＳＩＣ设计，并利用 ｍｏｄｅｌｓｉｍ

仿真对其进行功能验证．将输入消息作用于Ｖｅｒｉｌｏｇ

语言生成杂凑值，并使其结果与相同输入下经过Ｃ

语言功能模型产生的结果进行比对．为验证ＳＨＡ１

算法功能的正确性，输入消息从８比特开始依次增

加８比特进行遍历测试，经过大量数据测试，本设计

功能正确．

４．２　性能分析

采用多合一的设计思想，除本文中采用的五合

一结构，我们还分别完成了ＳＨＡ１算法采用十合

一、八十合一的ＡＳＩＣ设计与实现，并利用ＤＣ综合

工具对电路进行综合，同时与传统的采用单轮结构

下的算法设计进行比较．在ＳＭＩＣ６５ｎｍ的工艺下，

综合结果如表３所示．

表３　不同结构的综合结果

设计
吞吐率／

（Ｇｂ／ｓ）

功耗／

ｍＷ

面积／

μｍ
２

延时／

ｎｓ

单轮 ５．７３ １６．５５３８ ３４２３７ １．０４

五合一 １１．５０ ８．７８２０ ５３９０２ ２．５９

十合一 １２．６８ ４．５１２０ ７７３４７ ４．７０

八十合一 １４．４４ ６．０４３０ ３３３７２７ ３２．９５

　　根据本文提出的多合一结构以及逻辑化简思

想，五合一结构时吞吐率为１１．５０Ｇｂ／ｓ，十合一时

吞吐率为１２．６８Ｇｂ／ｓ，对比于其他同类设计以及ＩＰ

设计公司Ｈｅｌｉｏｎ和Ｃａｓｔ的同类设计，吞吐率有很

大的提高．如表４所示，本设计在性能上优于其他同

类设计．

表４　与其他设计性能对比

设计 工艺 吞吐率 面积

本设计 ６５ｎｍ １２．６８Ｇｂ／ｓ ７７３４７μｍ
２

文献［２］ ＦＰＧＡ ５．９Ｇｂ／ｓ ２８９４Ｓｌｉｃｅｓ

本设计 ０．１８μｍ ４．２３Ｇｂ／ｓ ３８１３６６μｍ
２

文献［３］ ０．１８μｍ ３．９Ｇｂ／ｓ １２９００ｇａｔｅｓ

ＣＡＳＴ［４］ ０．１８μｍ ３５０Ｍｂ／ｓ １４５００ｇａｔｅｓ

本设计 ０．１３μｍ ７．０２Ｇｂ／ｓ １９８２８０μｍ
２

Ｈｅｌｉｏｎ［５］ ０．１３μｍ ２．１４Ｇｂ／ｓ １６０００ｇａｔｅｓ

５　结束语

针对ＳＨＡ１算法的高速ＡＳＩＣ实现，本文提出

了多合一结构，并具体给出了一种五合一结构及其

逻辑化简方法，减少了时钟周期数，提高了算法的吞

吐率，降低了功耗．在ＳＭＩＣ６５ｎｍ工艺下达到了

１２．６８Ｇｂ／ｓ，高于当前同类设计．同时该多合一方法

对于其他杂凑算法也具有较高的参考价值．

参考文献：

［１］　ＦＩＰＳ．ＦＩＰＳＰＵＢ１８０４．Ｓｅｃｕｒｅｈａｓｈｓｔａｎｄａｒｄ［Ｓ］．

ＵＳＡ，ｔｈｅＮａｔｉｏｎａｌＩｎｓｔｉｕｔｅｏｆＳｔａｎｄａｒｄｓａｎｄＴｅｃｈｎｏｌ

ｏｈｇｙ（ＮＩＳＴ），２０１５．
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运行的统计结果，可以看出，ＤＦＡ在较短的时间

（Ｆｅｓ＝１００００）、在所有测试函数上的结果也都好于

或者等于其他算法．除Ｒｏｓｅｎｂｒｏｃｋ尚未收敛到理论

最小值点之外，其余函数都已求得理论最小值，这反

映ＤＦＡ的收敛速度较快．在两个很难优化的函数

Ｒｏｓｅｎｂｒｏｃｋ和Ｓｃｈｗｅｆｅｌ上，ＤＦＡ比ＦＡ有显著的

优势．

６　结束语

本文基于烟花进化速度改进了烟花算法中每次

火花的更新维数狕，使得算法在接近陷入局部最优

的时候，通过动态的调整狕，增大算法跳出局部极小

值的机会．本文提出的改进算法没有改变原始烟花

算法的结构，仅改变烟花算法的参数设置方式，因此

没有增加原始烟花算法的计算复杂度．所以，对于基

于原始烟花算法所做的改进算法，都可以移植到本

文改进算法中．实验表明，改进算法提高了搜索精

度．本文提出的动态更新维数的思想，也可以推广到

其他进化算法中，例如粒子群、蜂群算法，期待更有

效的改进．

参考文献：

［１］　ＴａｎＹ，ＺｈｕＹＣ．Ｆｉｒｅｗｏｒｋｓａｌｇｏｒｉｔｈｍｓｆｏｒｏｐｔｉｍｉｚａｔｉｏｎ

［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆＩｎｔ．Ｃｏｎｆ．ｏｎＳｗａｒｍＩｎｔｅｌｌｉｇｅｎｃｅ

（ＩＣＳＩ２０１０），ＰａｒｔＩＩ．Ｂｅｉｊｉｎｇ，Ｃｈｉｎａ ：ＬＮＣＳ６１４５，

２０１０：３５５３６４．

［２］　ＰｈｏｌｄｅｅＮ，ＢｕｒｅｅｒａｔＳ．Ｃｏｍｐａｒａｔｉｖｅｐｅｒｆｏｒｍａｎｃｅｏｆ

ｍｅｔａｈｅｕｒｉｓｔｉｃａｌｇｏｒｉｔｈｍｆｏｒｍａｓｓｍｉｎｉｍｉｓｓｉｏｎｏｆｔｒｕｓ

ｓｅｓｗｉｔｈｄｙｎａｍｉｃｃｏｎｓｔｒａｉｎｔｓ［Ｊ］．ＡｄｖａｎｃｅｓｉｎＥｎｇｉ

ｎｅｅｒｉｎｇＳｏｆｔｗａｒｅ，２０１４，７５（９）：１１３．

［３］　杜振鑫．烟花算法中爆炸半径的改进研究［Ｊ］．计算机

时代，２０１３，３０（１）：２８２９．

［４］　ＺｈｅｎｇＳ，ＡｎｄｒｅａｓＪ，ＴａｎＹ．Ｅｎｈａｎｃｅｄｆｉｒｅｗｏｒｋｓａｌｇｏ

ｒｉｔｈｍ［Ｃ］∥ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＥｖｏｌｕ

ｔｉｏｎａｒｙＣｏｍｐｕｔａｔｉｏｎ．Ｃａｎｃｕｎ，ＭＥＸＩＣＯ：ＩＥＥＥ，２０１３：

２０６９２０７７．

［５］　ＰｅｉＹ，ＺｈｅｎｇＳ，ＴａｎＹ，ｅｔａｌ．Ａｎｅｍｐｉｒｉｃａｌｓｔｕｄｙｏｎｉｎ

ｆｌｕｅｎｃｅｏｆａｐｐｒｏｘｉｍａｔｉｏｎａｐｐｒｏａｃｈｅｓｏｎｅｎｈａｎｃｉｎｇｆｉｒｅ

ｗｏｒｋｓａｌｇｏｒｉｔｈｍ［Ｃ］∥Ｐｒｏｃｅｅｉｎｇｓｏｆｔｈｅ２０１２ＩＥＥＥ

ｃｏｎｇｒｅｓｓｏｎＳｙｓｔｅｍ．ＭａｎａｎｄＣｙｂｅｒｎｅｔｉｃｓ，Ｓｅｏｕｌ，

ＳｏｕｔｈＫｏｒｅａ：ＩＥＥＥ，２０１２：１３２２１３２７．

［６］　ＴａｎＹ，ＳｈｉＹ，ＭｏＨ．Ｔｈｅｉｍｐｒｏｖｅｍｅｎｔｏｎｃｏｎｔｒｏｌ

ｌｉｎｇｅｘｐｌｏｒａｔｉｏｎａｎｄｅｘｐｌｏｉｔａｔｉｏｎｏｆｆｉｒｅｗｏｒｋａｌｇｏｒｉｔｈｍ

［Ｃ］∥ＩＣＳＩ２０１３，ＰａｒｔＩ，ＬＮＣＳ７９２８．ＢｅｒｌｉｎＨｅｉｄｅｌ

ｂｅｒｇ：Ｓｐｒｉｎｇｅｒ＿Ｖｅｒｌａｇ，２０１３：１１２３．

［７］　谭营．烟花算法引论［Ｍ］．北京：科学出版社，２０１５：

３１２．

作者简介：

杜振鑫　男，（１９７６），博士研究生，讲师．研究方向为数据挖

掘、计算智能．Ｅｍａｉｌ：ｇｌａｄｍａｉｌ＠１６３．ｃｏｍ．

（上接第２３页）

［２］　ＥｕｎＨｅｅＬｅｅ，ＪｅＨｏｏｎＬｅｅ，ＩＩＨｗａｎＰａｒｋ，ｅｔａｌ．Ｉｍｐｌｅ

ｍｅｎｔａｔｉｏｎｏｆｈｉｇｈｓｐｅｅｄＳＨＡ１ａｒｃｈｉｔｅｃｔｕｒｅ［Ｊ］．ＩＥ

ＩＣＥＥｌｅｃｔｒｏｎｉｃｓＥｘｐｒｅｓｓ，２００９，１６（６）：１１７４１１７９．

［３］　黄谆，白国强，陈弘毅．快速实现ＳＨＡ１算法的硬件

结构［Ｊ］．清华大学学报，２００５，４５（１）：１２３１２５．

［４］　ＳＨＡ１．Ｓｅｃｕｒｅｈａｓｈａｌｇｏｒｉｔｈｍｃｏｒｅ［ＥＢ／ＯＬ］．［２０１６

０２２０］．ｈｔｔｐ：∥ｗｗｗ．ｃａｓｔｉｎｃ．ｃｏｍ／ｉｐｃｏｒｅｓ／ｅｎｃｒｙｐ

ｔｉｏｎ／ｓｈａ１／ｉｎｄｅｘ．ｈｔｍｌ．

［５］　ＨｅｌｉｏｎＴｅｃｈｎｏｌｏｇｙ．ＦａｓｔＨａｓｈＩＰｃｏｒｅｓｆｏｒＡＳＩＣ［ＥＢ／

ＯＬ］．［２０１４１１０７］．ｈｔｔｐ：∥ｗｗｗ．ｈｅｌｉｏｎｔｅｃｈ．ｃｏｍ／

ｆａｓｔ＿ｈａｓｈ．ｈｔｍ．

［６］　ＷｉｌｌｉａｍＳｔａｌｌｉｎｇｓ．密码编码学与网络安全：原理与实

践［Ｍ］．５版．北京：电子工业出版社，２０１３．

［７］　ＨｅＪ，ＣｈｅｎＨ，ＨｕａｎｇＨ．ＡｃｏｍｐａｔｉｂｌｅＳＨＡｓｅｒｉｅｓｄｅ

ｓｉｇｎｂａｓｅｄｏｎＦＰＧＡ［Ｃ］∥ＥｌｅｃｔｒｉｃａｌＥｎｇｉｎｅｅｒｉｎｇ／Ｅｌｅｃ

ｔｒｏｎｉｃｓＣｏｍｐｕｔｅｒＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓａｎｄＩｎｆｏｒｍａｔｉｏｎ

Ｔｅｃｈｎｏｌｏｇｙ（ＥＣＴＩＣＯＮ），２０１０ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒ

ｅｎｃｅｏｎ．Ｔｈａｉｌａｎｄ，ＩＥＥＥ，２０１０：３８０３８４．

作者简介：

杜晓婧　女，（１９９０），硕士研究生．研究方向为信息安全算

法及其大规模集成电路设计与实现．

Ｅｍａｉｌ：ｄｕｘｉａｏｊｉｎｇ１７２７＠１６３．ｃｏｍ．

李树国　男，（１９６３），教授，博士生导师．研究方向为信息安

全算法及其大规模集成电路设计与实现．

７２


